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DNS - Geschichte

e Fruher:

- Master-Text-Datel
- Abgleich tber Download

e Jetzt:

- Verteilte Datenbank
- Abgleich Uber sog. Zonentransfers (AXFR)



DNS - Funktionswelse

» Aufteilung in Zonen
de — uni-trier.de — syssoft.uni-trier.de
 Records speichern Informationen

- Verschiedene Typen:

 A:IPv4-Adresse

 AAAA: IPv6-Adresse

 MX: Zustandiger Mailserver

« CNAME: Alias auf anderen Namen

e Zonen konnen an andere Nameserver
delegiert werden (Zustandigkeit abgeben)



DNS - Funktionswelse

Domain Name Space

NS RR ("resource record")

names the nameserver ~
authoritative for 0 resource records
delegated subzone ~_ | =™ associated with name
e
”
7 [\ "delegated subzone" N zone of authority,
/ S . \ 1= managed by a name server
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V= ==l  partofthe zone to another How the database is divided into zones.
- - nameserver,

Quelle: http://en.wikipedia.org/wiki/File:Domain_name_space.svg



DNS - Sicherheit

» Keine Verschlusselung
— Daten offen lesbar
» Keine Signierung
- Falschungen moglich
* Bekannte Angriffsszenarien:
- (D)DoS
- DNS Rebinding

- DNS Amplification Attack
— Cache Poisoning (Falschungen)

DNS-Anfrage £/
. Antwort i
‘




DNSSEC

e DNSSEC verhindert Falschungen

— Unterschrift der Daten mit digitaler Signatur
- Automatische Uberprufung der Signatur



DNSSEC — Signatur

» Client schickt Anfrage
e Server antwortet mit angefordertem Record
e Server fugt RRSIG-Record hinzu

DNS-Anfrage . £/
< i




DNSSEC — Signatur — Beispiel

e ohne DNSSEC:

$ dig -t A www.bund.de

<<>> DiG 9.8.1-P1 <<>> -t A www.bund.de
global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: NO
flags: gr rd ra; QUERY: 1, ANSWER: 1,

;; OQUESTION SECTION:
;Www . bund.de.

;; ANSWER SECTION:
www . bund.de. 8653IN A 77.87.229.48

ERROR, 1d:
AUTHORITY:

19122

0,

ADDITIONAL:

0




DNSSEC - Signatur — Beispiel
 mit DNSSEC:

$ dig +dnssec -t A www.bund.de

<<>> DiG 9.8.1-P1 <<>> +dnssec -t A www.bund.de

global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 8866

flags: gr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 0, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

EDNS: version: 0, flags:; MBZ: 7eba , udp: 1460
;; QUESTION SECTION:
;wWwww.bund.de. IN A

;; ANSWER SECTION:

www.bund.de. 8420IN A 77.87.229.48

www.bund.de. 8420 IN RRSIG A 7 3 21600 20130118095801
20130108095801 39683 bund.de.
Bz4M1BG21021Tu5vJIX0i8K30ACOUOB/Zu9N69GQ/W7xhYFBSUAI /SOME
BDyFM3eZgKs/R8EQHDzB61TJz0k90w6TVKgOsg89VAFO0oKOB1tHkTWSO
LHKwKMpGABofXtuRtemR1bhuKNuaOSxuzZvk8JaF8fXfRIB1IAFXK1sWVS LBk=




DNSSEC — Signatur — Aufbau

www .bund.de.

Name

8420 IN RRSIG A 7 3 21600 20130118095801 20130108095801 39683 bund.de. Bz4..

TTL

TTL des Records

(meistens #Punkte-1)

Verwendeter Algorithmus

RRSIG fur digitale Signatur
Klasse

|
Signatur

unterzeichnende
Zone

Key Tag (Schlussel-ID)
Beginn der Gultigkeit

Ende der Gultigkeit

(zum Zeitpunkt der Unterschrift)

Anzahl Namenskomponenten

Typ des unterschriebenen Records


http://www.bund.de/
http://www.bund.de/

DNSSEC — Signatur — Validierung

e Signatur Ist da — aber gultig? —

ﬁ"" i
« Signatur wird mit Schltisselpaar erzeugt

— Signatur mit 6ffentlichem Schlissel Uberprufen
e Schlussel: DNSKEY-Record

- liegt in ,unterzeichnender Zone*
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DNSSEC — Schlussel — Beispiel

~$ dig +dnssec -t DNSKEY bund.de

;» ANSWER SECTION:

bund.de. 14372 IN DNSKEY 257 3 7
AWEAADHZMsmY/eWFaa+14JM6C/j50DQeNuG61FpDuljszxaeFSYckTyL
cmiGsSExXC8movnKY9fcdX4GcM59bgSIX/ee+dgBBapS5UCWMKTLO13rll
nIm7jSSbo50MKSc00KX26shHaDUrM1F/wA4aJJEQZ0CVal,//JRNKEpuZ
abUpveaDrzi0pL9gtgKbKmPs)jYpHfljtJrSdcSzmmhgRBN2845cIUgBoO
efBGfEUYNhLB8tGMXcqduMwFH1gXcc5IUftf8c/wn0+9e03Ga9N9eKKm
PUT4ER1kg7a9S0mJytEV8SoB4eTQexg4uYTYSFtJCPeMZKc8roFwPQQy zBmkRgHl1Jrs=
bund.de. 14372 IN DNSKEY 256 3 7
AWEAACU/GIh0YzrxVLOglF48JX01nXZEV/KVkadzZzjfT414+W/V8lebx
1yAfjzHAEA/tNbWD9ZSe6ugKefek+u2i5aSwcP4RaThOMvXPcB3VkO3n
a0XYMbki4kjSG12DbfZcSpI3RY1LIZhTkx0O5U5h+rgXbA/oPByKHU87/ Z64BhJhZ
bund.de. 14372 IN RRSIG DNSKEY 7 2 14400 20130120125001 20130110125001
bund.de. MtCEcAa93W4lgel2TysfMM]s26E]j++LMIxAk6gFinc7MG+PyXgtHBuUZA
FxgM/5gDwcS+4df0XZQoMzLkcpQPLxKUfJwY4ymr7fK1y7dBgHXTNOVS
u6QwWSKD/sK6QrEwVuMkpxIttFO9EYad/fYmX5NBgnzsOWv/hYKp4SBSht 9Rw=
bund.de. 14372 IN RRSIG DNSKEY 7 2 14400 20130120125001 20130110125001
bund.de. rHwsga+lo3EVvALUIdR974jcy8ThNx]1fEFowbKsx2jaxPTaTyb+QRwG9J
8eYFhzzON5/rEHATKIWVYZpStbg7sirhfcLEE6KkTnnGSfywANjVEFOrg+
ksvszGV0£f8/z2i1429gzcegA0Xf0695jmfSY3J3m2dCAGkIFuylCznP14TH
WL37XgYoui2GY1ltzvtXIOt7bjGoaFaTX/bvGuiBH+QrKt0gDZDkowcvb
T/TAgIaC/bwXN1+sHNyBOzKdDVUUXA8CwyEqjhGV4a+qg6tkyfbroFMM5
QvwSRgtz9DtDNFyBOPOaz9cock+zx1ceNPmOxDniQTFM7m/ZZH6A6ZIN tMPLFw==




DNSSEC — Schlussel — Aufbau

14372 IN DNSKEY 257 3 7 AwE. ..

|
Schlussel (offentlicher Teil)
Verwendeter Algorithmus

Verwendetes Protokoll (3 = DNSSEC)
Flags
DNSKEY fur digitalen Schlussel

Klasse

TTL

Name



DNSSEC — Echthelt des Schlissels

» SchlUssel bekannt, Signatur kann validiert werden
* Aber: Ist der Schlussel Gberhaupt korrekt?

» SchlUssel-Authentifizierung

- Ubergeordnete Zone stellt Hash des Schlissels bereit
(DS-Record)

‘ ST e

,D—DNSKEY*s

......



DNSSEC — Hash — Beispiel

$ dig +dnssec -t DS bund.de

;» ANSWER SECTION:

bund.de. 43144 IN DS 28608 7 2
5880A557096B6AA01BD37CDEASBCCC85FC966845A75A78ED63A4CBB64 9BFO9BFE68

bund.de. 43144 IN DS 10923 7 2
9C621225960D5837BBICFE49F421CF341422AB206414E454245F055F 5581C75D

bund.de. 43144 IN RRSIG DS 8 2 86400 20130123070000 20130116070000 1540 de.
v7Ki/IZVdId/fcv1DISUGGPW2rNJj6fI87vriSwDDCcUNFzZQOMGtOpw]
x1w4VHt+gIn+NFKVWLGCKR7UgKn/IrDalV18HQgg50eIOmez58vR5krH
xE2KBt8JRonuX5Fjn3u2NntAvKmT /RBuBd4e990ggFdp518nDbp4UnNY H10=




DNSSEC — Hash — Aufbau

43144 IN DS 28608 7 2 588...
|

Hash des offentlichen Schlussels

Verwendeter Hash-Algorithmus (2 = SHA-256)
Algorithmus des gehashten SchlUssels

Key Tag (Schlissel-1D)

DS fur Hash eines Schlussels
Klasse

TTL
Name



DNSSEC — Key Chain

» Key Chain komplett
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DNSSEC — Key Chain

« Key Chain beliebig tief verschachtelt
» Validierung rekursiv bis zur obersten Ebene

 Schlissel/Hashes der Root-Zone bekannt

- Vom Betriebssystem mit ausgeliefert (wie die Liste
der Root-Nameserver)

 Uberprifung moglich ™




DNSSEC — Nichtexistente Records

 Problem: Was, wenn ein Record nicht existiert?

- Angreifer kdnnte einfach Pakete droppen und durch
leere Antworten ersetzen

- Leere Pakete haben keine Signatur
* LOsung: Namens-Ketten mit NSEC-Records
- Alphabetische Sortierung

Gl GG ndF

mail ns1 ns2 WWW




DNSSEC — NSEC - Beispiel

$ dig +dnssec -t A test.bund.de

;; AUTHORITY SECTION:

bund.de. 2924IN SOA radium.bund.de. uhd.bund.de. 2013011002 10800 3600 604800 14400
bund.de. 2924IN RRSIG SOA 7 2 21600 20130120125001 20130110125001 5465 bund.de.
JJIQ2GcZrrRSVcoLswX34ufy2uHKYFTo40Ce7L4mZ3TciDdui+Q635pPT
qqg3dBz4zCGV4Ry4uNm8iQNzK7IkBuzrIbLANUcP//CLJ41eNhgocRokQ

vKFLDCW tBQ52N0x1xE6fdRUMy 60WYWjHgiYouv21lrjOVMPLK+18VTSV p9M=

mail.bund.de. 2924 IN RRSIG NSEC 7 3 14400 20130120125001 20130110125001 5465 bund.de.
MNR1xwJhdpBG8+cDapgYpcwVI9szf+wdoulbagArcYw]GPR1IR6rXBFbAd
4k2zcxTDENY6Y+E7beDh0597r3NHIAfdMeB9IkMImaUcCKMMafciMrmh
Ql1HNWHZ1gUiTIAdIVdAZRYOJxZcwxy93FOnSI3+cI+waNzgZzjPgO3uRiMz uFY=

mail.bund.de. 2924 IN NSEC www.bund.de. A RRSIG




DNSSEC — NSEC — Aufbau

mail.bund.de. 2924 IN NSEC www.bund.de. MX RRSIG
\ | |

Liste der Record-Typen von mail.bund.de
Name des nachfolgenden Records

NSEC fur nachsten signierten Record

Klasse

TTL
Name des vorherigen Records



DNSSEC — NSEC

* Nachtell: lterationen moglich (zone walking)

- Alle (auch moglicherweise interne) Records auflistbar
* VVerbesserung:

- Erste Idee: Mehrere NSEC-,Kreise*

Gl GGl F

maill ns1 ns2 WWW

\
ld Gd

mail



DNSSEC — NSEC

* Problem gelost?

- Zone Walking schwieriger
— nicht unmaoglich

e Neue ldee
- Hashes statt lesbarer Domain-Namen



DNSSEC — NSEC3 — Belispiel

$ dig +dnssec -t A test.bund.de

;; AUTHORITY SECTION:

bund.de. 1800IN SOA radium.bund.de. uhd.bund.de. 2013011002 10800 3600 604800 14400
bund.de. 14400 IN RRSIG SOA 7 2 21600 20130120125001 20130110125001 5465 bund.de.
JJIQ2GcZrrRSVcoLswX34ufy2uHKYFTo40Ce7L4mZ3TciDdui+Q635pPT
qqg3dBz4zCGV4Ry4uNm8iQNzK7IkBuzrIbLANUcP//CLJ41eNhgocRokQ

vKFLDCWJ tBQ52N0Ox1xE6fdRUMy 60WYWIHgiYouv21lrjOVMPLK+18VTSV p9M=
J97P86RALS0OLSTPDPPTN8405EJ4D90VQ.bund.de. 14400 IN NSEC3 1 0 10 3DOCB9
JC4KJO/B5E378QHM2997P7BQPR71IE6FO0 A NS SOA MX RRSIG DNSKEY NSEC3PARAM
J97P86RALS0OLSTPDPPTN8405EJ4D90VQ.bund.de. 14400 IN RRSIG NSEC3 7 3 14400 20130120125001
20130110125001 5465 bund.de. MiepYCz9cK3uFO0S8DN1HXYZdobv94yKpQkwOHwWvrCrjFI9xjwfoJIjVAZ
Ms1TuzSW+zJNDOYugL5LYdZmCkHAOiaIAYB8efVj+VuEvZigl8iQL+2Sx TS5AUISiYYbvL/
+JEBTUOZpnP1Ex+S705hYoeVqg]Y2XU9VJIYJIMyuQ5cem HPo=

81S3BC6AANM495CI1IQVSDO044UO0CFPLI . bund.de. 14400 IN NSEC3 1 0 10 3DOCB9
866Q4THCIL5QO0QREES8TSKKCHUDNOTKBE MX RRSIG

81S3BC64ANM495CI1QVSDO0044UOCFPLJ . bund.de. 14400 IN RRSIG NSEC3 7 3 14400 20130120125001
20130110125001 5465 bund.de. VwdV+51s9JrDZ13noG3wBJhkiAbDRXO9KQgpB9YzBuBS5L2/TbUCATAgTP
M+Cvnd2y0SOWFsLJgSS5reEe]6eXZ11L20Fe9+dJFv1hfDPO9vmbHQUwOhY
oEIgzrM68M9%a8giTV0zZUrx9x6Vpus8aBDi3rZ2b0sMNgoY 7/0RV+6pxU+ geo=
2KIMSAR1Q5HUGJBN4UJEDBURHD7DI4DM.bund.de. 14400 IN NSEC3 1 0 10 3DOCB9
2L9KGADPISAT77B7S2P1HVND1IS5IAL7UO5 MX RRSIG

2KIMSAR1Q5HUGJBN4UJEDBURHD7DI4DM.bund.de. 14400 IN RRSIG NSEC3 7 3 14400 20130120125001
20130110125001 5465 bund.de. MNR1xwJhdpBG8+cDapgYpcwV9szf+wdoulbagArcYw]GPRIR6rXBFbAd
4k2zcxTDENY6Y+E7beDh0597r3NHIAfdMeB9IkMImaUcCKMMafciMrmh
Q1HNwHZ1gUiIAdIVAZRYOjxZcwxy93FOnSI3+cI+waNzgZjPg03uRiMz uFY=




DNSSEC — NSEC3 — Aufbau

J97...0VQ.bund.de. 14400 IN NSEC3 1 0 10 3DOCBY9 JC4...6F0 A ... RRSIG DNSKEY NSEC3PARAM
S~ .. .
Liste der Record-Typen
Hash des nachfolgenden Record-Namens
Salt (fur Hash)
Anzahl Iterationen
Flags
Hash-Algorithmus
NSEC3

Klasse

TTL
Hash des vorherigen Record-Namens

¢ st sE® C

t&st.bund.



DNSSEC — Schlusseltausch

 Schlissel sind mit Ablaufdatum versehen

- Je ,hoher* in der Hierarchie desto langer die
Gultigkeit

» Tellweise konnen mehrere Schltssel parallel
existieren

* Untertellung in KSK und ZSK (Key Signing
Key und Zone Signing Key)



DNSSEC — KSK und ZSK




DNSSEC — nicht unterstutzt?

* \Was tun, wenn die Ubergeordnete Zone
DNSSEC nicht unterstitzt?

e DNSSEC Lookaside Validation

o
o - o .o . . ..:
“' .0 P »
L J . =
& L J

e et ,0—~DNSKEY*"
, STDNSKEY> £ 4
e
‘%y P L DLV
=4

> &

MX AAAA




DNSSEC — DLV

e Gleiche Felder wie DS

» Schlissel-Hash in beliebiger Zone statt parent
zone

e Konfiguration eines sog. ,trust anchor® im
Resolver, zeigt auf Zone mit DLV-Records

 DLV-Dienst: https://dlv.isc.org/



DNSSEC — Verbreitung

* Verbreitung steigt langsam, Grinde dafur sind

- hohere Auslastung der Server
- mehr Wartungsarbeiten

« Standardverhalten bel fehlender/ungultiger
Signatur: Trotzdem akzeptieren.

- Problematik ahnlich wie bel SSL-Zertifikaten



DNSSEC - Verbreitung

o Zeiltlicher Verlauf vom 22.11.2010 bis 13.02.2013

350
300 -
o0 -
00
50

100 -

50

22.11.2010 bis 13.02.2013

in root-Zone = signiert M TLDs insgesamt

Daten Stand 13.02.2013, Quelle: http://stats.research.icann.org/dns/tld_report/



DNSSEC — Verbreitung

e Aktueller Stand

(Stand 13.02.2013, Quelle: http://stats.research.icann.org/dns/tld_report/)

— 316 TLDs In der root-Zone
108 TLDs sind signiert
100 TLDs veroffentlichen DS-Record in der root-Zone

* Top Level Domains mit DNSSEC:

ac, ag, am, arpa, asia, at, be, bg, biz, br, bz, ca, cat, cc, ch, cl, co, com, cr, cz, de, dk, edu, eu, fi, fo, fr,
gi, gl, gov, gr, hn, in, info, io, jp, kg, kr, la, Ib, Ic, li, Ik, lu, v, me, mil, mm, mn, museum, my, na, nc, net,
nl, nu, nz, org, pl, pm, post, pr, pt, pw, re, ru, sc, se, sh, si, su, sx, tf, th, tm, tt, tw, tz, ua, ug, uk, us, wf,
xn--0zwm56d.&nbsp;&nbsp;&nbsp; i)ﬂlJiit xn--11b5bs3a9aj6g.&nbsp;&nbsp;&nbsp;Uslal,

xn--3e0b707e.&nbsp;&nbsp;&nbsp; t= | xn--80akhbyknj4f &nbsp;&nbsp;&nbsp;ucnbiTaHne,
xn--9t4b11yi5a.&nbsp;&nbsp;&nbsp; H £ E | xn--debalad.&nbsp;&nbsp;&nbsp;voyo,

Xn--géw251d.&nbsp;&nbsp;&nbsp; AlFT , xn--hgbk6aj7f53bba.&nbsp,&nbsp,&nbsp,M,LDJT,
xn--hlcj6aya9esc7a.&nbsp;&nbsp;&nbsp;ufl eva, xn--jxalpdlp.&nbsp;&nbsp;&nbsp;doKiun,
xn--kgbechtv.&nbsp;&nbsp;&nbsp; Lz |, xn--kprwl3d.&nbsp;&nbsp;&nbsp; && ,
xn--kpry57d.&nbsp;&nbsp;&nbsp; &7 , xn--mgbx4cd0ab.&nbsp;&nbsp;&nbsp; luule,
xn--plai.&nbsp;&nbsp;&nbsp;pd, xn--zckzah.&nbsp;&nbsp;&nbsp; =X F , yt



DNSSEC

Vielen Dank
far
lhre Aufmerksamkeuit!



DNSSEC — Software

 BIND

- Daten liegen in Textdateien
— Signatur wird uber CLI-Tool erzeug
- https://www.isc.org/software/bind

e PowerDNS

- Daten liegen in SQL-Datenbank

— Signierung und Schlisselwechsel automatisiert
e Ausnahme: KSK, DS muss manuell abgefragt werden
- http://www.powerdns.com/



DNSSEC — Anbieter

* Hostway Deutschland

— Nur fur Unternehmenskunden
- DNSSEC per API steuerbar
- Beta-Betrieb

- http://www.hostway.de/webhosting/domains/s-dns/in
dex.php

e InterNetworx

- Privat- und Unternehmenskunden
- DS-Eintrag Uber Support
- https://www.inwx.de/



DNSSEC

Domain Name System
Security Extension
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